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LABORATORIOS MEDIFARMA S.A.S., en adelante la empresa, en cumplimiento de lo
dispuesto especialmente por la Ley 1581 de 2012 y su decreto reglamentario los cuales
regulan la recoleccion y tratamiento de los datos de caracter personal, y establece las
garantias legales que deben cumplir todas las personas en Colombia para el debido
tratamiento de dicha informacion, expide el siguiente documento que desarrolla la politica
de manejo de la informacion para el tratamiento de datos personales dentro de la
empresa, previas las siguientes:

1. CONSIDERACIONES

Que la Ley 1581 de 2012, por la cual se dictan disposiciones generales para laproteccion
de datos personales, impone la obligacién a las empresas de adecuarse a estas
disposiciones.

La presente politica hace parte de los contratos laborales de los empleados, de
contratistas, proveedores, clientes, complementandolos y no contraviene las normas
laborales ni civiles ni comerciales, siendo deber de todas las partes respetarlo y verificar
su cumplimiento.

Esta politica determina las directrices y criterios para la obtencién, recoleccién, uso,
tratamiento, procesamiento, intercambio, transferencia y transmision, de datos
personales que reposen en las bases de datos y archivos de la empresa.

2. MARCO LEGAL

Constitucion politica de Colombia, articulo 15

Ley 1266 de 2008

Ley 1581 de 2012

Decretos reglamentarios 1727 de 2009, 2959 de 2010
Decreto reglamentario parcial 1377 de 2013.

Sentencias corte constitucional C-1011 de 2008 y C-748 de

3. DEFINICIONES
Segun el articulo 3 de la ley 1581 de 2012:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;
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Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.

Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que
se pretende dar a los datos personales.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesidn u oficio ya su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publico gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES: Segun el 4 de la
ley 1582 de 2012:

Principios para el Tratamiento de datos personales. En el desarrollo, interpretacion
y aplicacion de la presente ley, se aplicaran, de manera armonica e integral, los
siguientes principios:
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a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
a que se refiere la presente ley es una actividad reglada que debe sujetarse a
lo establecido en ella y en las demas disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c¢) Principio de libertad: EI Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidoso divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos quele conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones dela presente ley y la Constitucion. En este sentido, el
Tratamiento solo podra hacersepor personas autorizadas por el Titular y/o
por las personas previstas en la presenteley;

Los datos personales, salvo la informacion publica, no podran estar disponibles
en Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso seatecnicamente controlable para brindar un conocimiento restringido
s6lo a los Titulares oterceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesariaspara otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;
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h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento,
pudiendo sdlorealizar suministro o comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la presente ley
y en los términos de la misma.

i) Principio de Confidencialidad y Tratamiento posterior: Todo dato personal
que nosea Dato Publico debe tratarse por los Responsables como confidencial,
aun cuando la relacion contractual o el vinculo entre el Titular del Dato Personal
y la Compariia haya terminado. A la terminacion de dicho vinculo, tales datos
personales deben continuar siendo Tratados de conformidad con esta Politica
y con la Ley.

j) Principio de Temporalidad: la empresa no usara la informacion del Titular
mas alladel plazo razonable que exija la finalidad que fue informada al Titular.

k) Principio de Necesidad: Los Datos Personales solo pueden ser Tratados
durante eltiempo y en la medida que el propdsito de su Tratamiento lo justifique.

4. FINALIDADES DEL TRATAMIENTO

La empresa recolecta, compila, almacena, consulta, usa, comparte, intercambia,
transmite, transfiere, circula, divulga, ofrece y/o publica en internet, este ultimo caso solo
para acceso del usuario y terceros autorizados expresamente, informacion de datos
personales de sus usuarios para llevar a cabo las finalidades enumeradas a continuacion:

e Registro documental en formatos o formularios que la empresa debe presentar
ante las empresas del sistema de seguridad social de los empleados y contratistas.

e Registro documental para realizar actividades de Mercadeo de Bienes con sus
usuarios o clientes.

e Registro documental para la informacion de sus socios o accionistas.

e Registro documental como proveedor.

e Efectuar las gestiones pertinentes para el desarrollo de la etapa preventa, ventay
post venta, respecto de cualquiera de los productos ofrecidos por la empresa. que
haya o no adquirido o respecto de cualquier relacion de negocios subyacente que
tenga con ella, asi como dar cumplimiento a la ley colombiana y a las 6rdenes de
autoridades judiciales o administrativas; (ii) Gestionar tramites (solicitudes, quejas,
reclamos), efectuar encuestas de satisfaccion respecto de los bienes y servicios
de la empresa o empresas vinculadas asi como a los aliados comerciales de la
empresa; (iii) Suministrar informacién de contacto y documentos pertinentes a la
fuerza comercial y/o red de distribucién, telemercadeo, y cualquier tercero con el

Este documento es para uso exclusivo de CORPAUL
Se prohibe su reproduccion total o parcial.



POLITICA DE MANEJO DE LA INFORMACION PARA EL
TRATAMIENTO DE DATOS PERSONALES

CODIGO: FC-2096 Version No. 1 Pag. 7 de 21

5.

cual la empresa. posea un vinculo contractual de cualquier indole.

La empresa también podra: Conocer la informacion del titular del dato que repose
en centrales de informacion crediticia como, entre otros, CIFIN, DATACREDITO o
en operadores de bancos de datos de informacion financiera, crediticia, comercial
y provenientes de terceros paises a que se refiere la Ley 1266 de 2008 para los
fines indicados en dicha ley y sus normas reglamentarias o modificatorias;
Acceder y consultar la informacién del titular del dato que repose o esté
contenida en bases de datos o archivos de cualquier EntidadPrivada o Publica
ya sea nacional, internacional o extranjera.

De cualquier manera, cuando la empresa cambie sustancialmente alguna de estas
finalidades o el tratamiento de las mismas, informara dicha circunstancia a través
de la pagina web para la validacién de los Titulares de datos personales sobre el
mismo.

DEBERES DE LA EMPRESA

LA EMPRESA cuando actue como responsable del tratamiento de datos personales,
cumplira con los siguientes deberes:

a.

b.

s @

Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar la copia de la respectiva autorizacion otorgada por el titular.
La conservacion de informacion documental se puede hacer en medios fisicos,
electrénicos o en cualquier medio técnico. Se mantendra durante el término que
establezca la normatividad pertinente.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacién que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.
Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado, y adoptar las demas medidas necesarias para que la informacion
suministrada a este, se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Tramitar las consultas y reclamos formulados.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion
de los titulares.

Las demas que determine la normatividad pertinente
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6. TRATAMIENTO DE DATOS SENSIBLES

De acuerdo a la Ley 1581 de 2012 en su Articulo 5° Datos sensibles. Para los propdsitos
de la presente ley, se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o0 que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

La empresa no hara Tratamiento de Datos Sensibles, excepto cuando:

e EI Titular haya dado su autorizacion informada, explicita y previa a dicho
Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de
dicha autorizacion.

e Cuando se trate de Datos Sensibles relativos a antecedentes o condiciones
meédicas cuyo conocimiento por parte de la empresa sea necesaria e indispensable
para el desarrollo de su actividad en la EPS o IPS. Esta situacion debera ser
infformada a los Titulares de dato Sensibles al momento de solicitar su
consentimiento. En este sentido, le empresa se exime de cualquier
responsabilidad que se pueda generar en virtud de cualquier Dato Personal
inexacto suministrado o no suministrado por el Titular. El titularde los datos, para
la valoracién adecuada del riesgo, debe suministrar aquellos que requiera el
meédico que hace la valoracion o el tratamiento.

e EI Tratamiento se refiera a Datos Sensibles que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresidon de identidad de los
Titulares.

¢ En tratdndose de datos o informacion que se debe plasmar en los formularios de
afiliacién o para obtener cualquier servicio o subsidio que otorgue el sistema de
seguridad social integral y que se requiera para hacer posible la adquisicion de
ese derecho.

7. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES
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En cuanto a los Datos Personales de nifios, nifias y adolescentes, en su Tratamiento la
empresa asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Queda proscrito el tratamiento de datos personales de menores, salvo
aquellos datos que sean de naturaleza publica. Cuando se trate de registrar datos de las
nifias y nifios menores en los formularios para acceder a la afiliacion, subsidios o servicios
del sistema de seguridad social integral, se entiende que el suscriptor o firmante del
formulario ha dado su aceptacion o conformidad para incluirlos en la base de datos.

8. DERECHOS DE LOS TITULARES

Los derechos que acogen a los Titulares de datos personales contenidos en el articulo
8 de la ley 1581 son:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o nohaya sido
autorizado.

b. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptue como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley.

c. Serinformado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datospersonales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresién procedera cuando la Superintendencia delndustria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento al menos una vez cada mes.

g. Conocer las modificaciones a los términos de esta Politica de manera previa y
eficiente a la implementacion de las nuevas modificaciones o, en su defecto, de la
nueva politica de tratamiento de la informacion.

h. Tener facil acceso al texto de esta Politica y sus modificaciones.

i. Acceder de manera facil y sencilla a los datos personales que se encuentran
bajo el control de la empresa para ejercer efectivamente los derechos que la Ley
les otorga a los Titulares.

J. Conocer a la dependencia o persona facultada por la Empresa frente a quien podra
presentar quejas, consultas, reclamos y cualquier otra solicitud sobre sus Datos
Personales.
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9. GARANTIAS DEL DERECHO DE ACCESO Y CONSULTA

Se garantizara el derecho de acceso cuando, previa acreditacion de la identidad del
titular, legitimidad, o personalidad de su representante, poniendo a disposicion de este,
sin costo o erogacion alguna, de manera pormenorizada y detallada, los respectivos datos
personales a través de todo tipo de medio, incluyendo los medios electronicos

que permitan el acceso directo del titular a ellos.

Dicho acceso debera ofrecerse sin limite alguno y le deben permitir al titular la posibilidad
de conocerlos y actualizarlos en linea.

Los titulares o sus causahabientes podran consultar la informacién personal del titular
que repose en cualquier base de datos de la empresa.

En consecuencia, la empresa garantizara el derecho de consulta, suministrando a los
titulares, toda la informacion contenida en el registro individual o que esté vinculada con
la identificacion del titular.

10.DEBERES DE LA EMPRESA COMO RESPONSABLE DEL TRATAMIENTO DE
DATOS PERSONALES.

LA EMPRESA, cuando actue como Responsables del Tratamiento de datos personales,
cumplira con los siguientes deberes:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
dehabeas data.

b. Solicitar y conservar, copia de la respectiva autorizacion otorgada por el titular.

c. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
quele asisten por virtud de la autorizacion otorgada.

d. Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e. Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h. Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado.

i. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condicionesde seguridad y privacidad de la informacion del Titular.

j-  Tramitar las consultas y reclamos formulados.
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k. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

l. Informar a solicitud del Titular sobre el uso dado a sus datos.

m. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacién
de losTitulares.

11.DESTINATARIOS DE LA PRESENTE POLITICA.

¢ Representantes Legal y/o administradores societarios de la empresa.

e Personal interno de la empresa, que custodien y traten bases de datos de caracter
personal.

e Contratistas y personas naturales o juridicas que presten sus servicios a la
empresa bajo cualquier tipo de modalidad contractual, en virtud de la cual se
realice cualquier tratamiento de datos de caracter personal.

e Los Accionistas, revisores fiscales y aquellas otras personas con las cuales exista
una relacion legal de orden estatutario.

e Personas publicas y privadas en condicion de usuarios de los datos personales.

e Clientes finales.

e Las demas personas que establezca la ley.

12.TRATAMIENTO DE DATOS PERSONALES.
Datos personales relacionados con la gestion del recurso humano.

La empresa tratara los datos personales de sus empleados, contratistas, asi como
respecto de aquellos que se postulen para vacantes, en tres momentos a saber: antes,
durante y después de la relacién laboral y/o de servicios.

Tratamiento antes de la relacion laboral.

La empresa, agotado el proceso de seleccion de aspirantes a una vacante, entregara a
las personas no seleccionadas los datos personales suministrados, salvo que lostitulares
de los datos por escrito autoricen la destruccion de los mismos.

La informacién obtenida por la empresa respecto de quienes no fueron seleccionados
sera eliminada de sus sistemas de informacién, dando asi cumplimiento al principio de
finalidad.

Los datos personales e informacion obtenida del proceso de seleccion respecto del
personal seleccionado para laborar en la empresa, sera almacenado en la carpeta
personal, aplicando a esta informacion niveles y medidas de seguridad altas, en virtud de
la potencialidad de que tal informacién contenga datos de caracter sensible.
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Tratamiento de datos durante la relacion contractual.

La empresa almacenara los datos e informacion personales obtenida del proceso de
seleccidon de los empleados en una carpeta identificada con el nombre de cada uno de
ellos.

Esta carpeta fisica o digital solo sera accedida y tratada por el area de GestionHumana,
gerencia o0 subgerencia, con la finalidad de administrar la relacion contractual entre la
empresa y el empleado.

Tratamiento de datos después de terminada la relaciéon contractual.

Terminada la relacién laboral, cualquiera que fuere la causa, la empresa almacenara los
datos personales obtenidos del proceso de seleccion y documentacion generada enel
desarrollo de la relacion laboral, en un archivo central, sometiendo tal informacion a
medidas y niveles de seguridad altas, en virtud de la potencialidad de que la informacion
laboral pueda contener datos sensibles.

Esta prohibido ceder tal informacion a terceros, pues tal hecho puede configurar una
desviacion en la finalidad para la cual fueron entregados los datos personales por sus
titulares. Lo anterior, salvo autorizacion previa y escrita por parte del titular del dato
personal.

Tratamiento de datos personales de accionistas.
Los datos e informacién personal de las personas fisicas que llegaren a tener lacondicion
de accionista de la empresa, se considerara informacion reservada, pues la misma esta

registrada en los libros de comercio y tiene el caracter de reserva por disposicion legal.

Por lo tanto, solo podra ser manejada y consultada por la gerencia, subgerencia 6 por
quien estos designen por escrito para tal efecto.

A esta informacién tendra igual manejo que la informacién de los empleados antes
durante y después de terminada la relacion estatutaria con la empresa.

13.TRATAMIENTO DE DATOS PERSONALES DE CLIENTES Y PROVEEDORES

La empresa almacenara los datos e informacion personales obtenida clientesy
proveedores en una carpeta identificada con el nombre de proveedor o cliente en general.

Esta carpeta fisica o digital solo sera accedida y tratada el area de cartera y subgerencia,
con la finalidad de administrar la relacion contractual entre la empresa el cliente o el
proveedor.
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La empresa, usara la informacion que suministre para:

1.

Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual,
contractual y post contractual con la empresa., respecto de cualquiera de los
productos ofrecidos por ella que haya o no adquirido o, respecto de cualquier
relacion negocial subyacente que tenga con ella, asi como dar cumplimiento a la
ley colombiana o extranjera y las O6rdenes de autoridades judiciales o
administrativas;

Gestionar tramites (solicitudes, quejas, reclamos), realizar analisis de riesgo,
efectuar encuestas de satisfaccion respecto de los bienes y servicios de la
empresa, asi como sus aliados comerciales;

Suministrar informacion de contacto y documentos pertinentes a la fuerza
comercial y/o red de distribucidon, telemercadeo, investigacion de mercados y
cualquier tercero con el cual la empresa posea un vinculo contractual de cualquier
indole;

Dar a conocer, transferir y/o trasmitir mis datos personales dentro y fuera del pais,
a terceros a consecuencia de un contrato, ley o vinculo licito que asi lo requiera, o
para implementar servicios de computacion en la nube. 5. Realizar a través de
cualquier medio en forma directa o a través de terceros, programacion y prestacion
de servicio técnico, venta, compra, facturacion, gestion de cartera, seguimiento al
desempeno del producto, recaudo, inteligencia de negocios, actividades de
mercadeo, promocion o publicidad, mejoramiento del servicio, seguimiento al
recaudo, verificacion, consulta y control, habilitacién de medios de pago asi como
cualquier otra relacionada con nuestros productos y servicios actuales y futuros,
para el cumplimiento de las obligaciones contractuales y del objeto social de la
empresa. 6. Para el envio y recepcién de mercancias o material publicitario de
acuerdo a los requerimientos de las funciones demandadas y sostenibilidad de los
negocios de la compafiia. 7. Controlar y prevenir el fraude en cualquiera de sus
modalidades.

14.RECLAMOS

El titular o sus causahabientes que consideren que la informacion contenida en una base
de datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en laLey, podran
presentar un reclamo ante el responsable del tratamiento, canalizandola y remitiéndola a
través de la dependencia designada.

El reclamo lo podra presentar el titular, teniendo en cuenta la informacién sefialada en el
articulo 15 de la Ley 1581 de 2012 y en el Decreto 1377 de 2013 y demas normas que
los modifiquen o adicionen.
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Toda reclamacioén, queja o solicitud respecto al tratamiento de datos personales a que se
refiere las normas antes citadas, las hara el peticionario en el domicilio principal dela
empresa o en cualquier de sus sucursales por medio de un formulario de peticiones,
sugerencia, Quejas y Reclamos- P.Q.R de la empresa ya sea fisico o digital en el correo
electronico destinado para ello.

15.REQUISITOS PARA GARANTIZAR EL DERECHO A EJERCER RECLAMOS

En cualquier momento y de manera gratuita, el titular o su representante podran solicitar
a la empresa la rectificacion, actualizacion o supresion de sus datos personales, previa
acreditacion de su identidad.

Los derechos de rectificacion, actualizacidn o supresion unicamente se podran ejercer
por:

e El titular o sus causahabientes, previa acreditacién de su identidad o a través de
instrumentos electronicos que le permitan identificarse.

e Su representante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por una persona distinta del titular, debera acreditarse
en debida forma la personeria 0 mandato para actuar, y en caso de no acreditar tal
calidad, la solicitud se tendra por no presentada. El apoderamiento o autorizacion debe
ser por escrito el que debe estar debidamente autenticado por el titular del derecho en
notaria o autoridad competente.

16.REGISTRO NACIONAL DE BASES DE DATOS

LA EMPRESA se reserva, en los eventos contemplados en la ley y en sus estatutos y
reglamentos internos, la facultad de mantener y catalogar determinada informacién que
repose en sus bases o bancos de datos, como confidencial de acuerdo con las normas
vigentes. Procedera de acuerdo con la normatividad vigente y la reglamentacion que para
tal fin expida el Gobierno Nacional, a realizar el registro de sus bases de datos, ante el
Registro Nacional de Bases de Datos (RNBD), que sera administrado por la
Superintendencia de Industria y Comercio. EI RNBD, es el directorio publico de las bases
de datos sujetas a tratamiento, que operan en el pais, y que sera de libre consulta para
los ciudadanos, de acuerdo con la normatividad que para tal efecto expida el Gobierno
Nacional.

17.AUTORIZACION DEL TITULAR

LA EMPRESA tendra presente en todo momento, que los datos personales sonpropiedad
de las personas a las que se refieren y que solo ellas pueden decidir sobre losmismos.
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En este sentido, hara uso de ellos sélo para aquellas finalidades para las que se
encuentra facultado debidamente, y respetando en todo caso la normatividad vigente
sobre proteccion de datos personales.

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la
autorizacion previa, expresa e informada del titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta y verificacion posterior.

La autorizacion del titular no sera necesaria cuando se trate de:

e Informaciéon requerida por una entidad publica o administrativa en ejercicio
de susfunciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las personas.

e Demas datos o informacién que autorice la normatividad e igualmente la
presente politica.

18.AUTORIZACIONES Y CONSENTIMIENTO.

La recoleccion, almacenamiento, uso, circulacion o supresién de datos personales por
parte de la empresa, requiere del consentimiento libre, previo, expreso e informado del
titular de los mismos.

Medio y manifestaciones para otorgar la autorizacion.

La autorizacién debe constar en un documento fisico o digital, que permita garantizar su
posterior consulta. La autorizacién serd generada por la empresa y sera puesto a
disposicion del titular con antelacion y de manera previa al tratamiento de sus datos
personales.

Prueba de la autorizacion.

La empresa, utilizara los mecanismos necesarios, e Implementara y adoptara las
acciones tendientes y necesarias para mantener registros idéneos de cuando y cémo
obtuvo autorizacién por parte de los titulares de datos personales para el tratamiento de
los mismos. Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o
repositorios electronicos realizados de manera directa o a través de terceros contratados
para tal fin.

19.AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, que es puesto a disposicion del Titular
para el tratamiento de sus datos personales. A través de este documento se informa al
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Titular la informacion relativa a la existencia de las politicas de tratamiento de informacién
que le seran aplicables, la forma de acceder a las mismas y las caracteristicas del
tratamiento que se pretende dar a los datos personales.

El aviso de privacidad sera utilizado en los casos en que no sea posible poner a
disposicion del titular, las politicas de tratamiento de la informacién.

Alcance y contenido del Aviso de Privacidad.
El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:

a. Laidentidad, domicilio y datos de contacto del Responsable del Tratamiento.

b. Eltipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.

c. Los mecanismos generales dispuestos por el Responsable para que el Titular
conozca la politica de tratamiento de la informacion y los cambios sustanciales que
se produzcan en ella. En todos los casos, debe informar al titular como acceder o
consultar la politica de tratamiento de informacion.

20.PROCEDIMIENTOS.
Consultas.

Los titulares, o sus causahabientes podran consultar la informacion personal del Titular
que repose en cualquier base de datos. En consecuencia, la empresa garantizara el
derecho de consulta, suministrando a los titulares, toda la informacién contenida en el
registro individual o que esté vinculada con la identificacion del Titular.

Con respecto a la atencidén de solicitudes de consulta de datos personales la empresa
garantiza habilitar medios de comunicacion electrénica u otros que considere pertinentes.

Establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser
informados en el aviso de privacidad.

Reclamos.

El Titular o sus causahabientes que consideren que la informacién contenida en una base
de datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en laLey, podran
presentar un reclamo ante el Responsable del Tratamiento.

El reclamo lo podra presentar el Titular, teniendo en cuenta la informacion sefalada en
el articulo 15 de la Ley 1581 de 2012 y en el decreto1377 de 2013, y demas normas que
los modifiquen o adicionen.
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En cualquier momento y de manera gratuita el titular o su representante podran solicitar
a personal de la empresa, la rectificacion, actualizacion o supresion de sus datos
personales, previa acreditacion de su identidad.

Los derechos de rectificacion, actualizacion o supresion unicamente se podran ejercer
por:

a. Eltitular o sus causahabientes, previa acreditacion de su identidad.
b. Su representante, previa acreditaciéon de la representacion mediante el debido
podero sentencia judicial que asi lo acredite.

Cuando la solicitud sea formulada por persona distinta del titular, debera acreditarse en
debida forma la personeria o mandato para actuar; y en caso de no acreditar tal
calidad, la solicitud se tendra por no presentada.

Rectificacion y actualizacion de datos.

La empresa, tiene la obligacion de rectificar y actualizar a solicitud del titular, la
informacion de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriban sefalados. Al respecto se tendra en cuenta lo
siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales el titular debe
indicar las correcciones a realizar y aportar la documentacion que avale su peticion.

La empresa, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de
este derecho, siempre y cuando éstos beneficien al titular. En consecuencia, se podran
habilitar medios electronicos u otros que considere pertinentes la empresa, podra
establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser
informados en el aviso de privacidad y que se pondran a disposicion de los interesados
mediante correo escrito.

Supresion de datos.

El titular tiene el derecho, en todo momento, a solicitar a la empresa, la supresion
(eliminacion) de sus datos personales cuando:

a. Considere que los mismos no estan siendo tratados conforme alos principios,
deberes y obligaciones previstas en la normatividad vigente.

b. Hayan dejado de ser necesarios o0 pertinentes para la finalidad para la cual
fueronrecabados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para
losque fueron recaudados.
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Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por la empresa. Es importante tener en cuenta que el derecho de cancelacion
no es absoluto y el responsable puede negar el ejercicio del mismo cuando:

a. Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecuciéon de delitos o la
actualizacion de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accion en funcion del interés publico, o para cumplir con
una obligacion legalmente adquirida por el titular.

La cancelacion o supresion de datos se hara por escrito mediante presentacion de la
solicitud ante el domicilio principal o cualquiera de las sucursales del formulario de
Peticiones, Quejas y Reclamos P.Q.R de la empresa quien la remitira a la oficina de
Relaciones Corporativas de la entidad para el tramite respectivo.

Revocatoria de la autorizacion.

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual. Para ello, la empresa debera establecer mecanismos
sencillos y gratuitos que permitan al titular revocar su consentimiento, al menos por el
mismo medio por el que lo otorgd.

Se debera tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las finalidades
consentidas, esto es, que la empresa deba dejar de tratar por completo los datos del
titular; la segunda, puede ocurrir sobre tipos de tratamiento determinados, como por
ejemplo para fines publicitarios o de estudios de mercado. Con la segunda modalidad,
esto es, la revocacién parcial del consentimiento, se mantienen a salvo otros fines del
tratamiento que el responsable, de conformidad con la autorizacion otorgada puede llevar
a cabo y con los que el titular esta de acuerdo.

21.PROCEDIMIENTO
Generalidades del procedimiento:
La solitud de supresion de datos no se realizara en caso de que el titular tenga el deber

legal o contractual de permanecer en la base de datos. En este caso la empresa
suspendera la utilizacién del dato personal para desarrollar la finalidad autorizada.
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El Titular o causahabiente so6lo podra elevar queja ante la Superintendencia de Industria
y Comercio una vez haya agotado el tramite de consulta o reclamo ante el Responsable
del Tratamiento o Encargado del Tratamiento.

PROCEDIMIENTO PARA PETICIONES, CONSULTAS, QUEJAS O RECLAMOS
DERIVADOS DE TEMAS DE HABEAS DATA,REVOCATORIA DE AUTORIZACION,
RECTIFICACION Y ACTUALIZACION DE DATOS Y/O SUPRESION DE DATOS:

Cliente, contratista, empleado, accionista, proveedor: Enviar comunicacion por escrito al
correo electronico: hdatacol@medifarma.com.pe o diligenciar el formulario (anexo 3)
destinado para ello en la pagina de internet www.corpaul.com

Suministrando informacion necesaria, para dar claridad a la solitud, se debe enviar
minimo:

Identificacion del Titular

Direccion Fisica y/o electrénica de contacto

Teléfonos de contacto

Motivo de la comunicacidn, en caso de reclamo descripcidn de los hechos que
danlugar al reclamo, y cuando sea necesario enviar los documentos que se quiera
hacer valer.

La empresa: Recibe por escrito peticion, queja o reclamo por parte del cliente
relacionado con datos personales y remitirla inmediatamente al coordinador del area
respectiva responsable el manejo de sus propias bases de datos para que emita la
correspondiente respuesta quien en un plazo maximo de 10 dias habiles luego de haber
sido recibido el correo electronico que le asigna la competencia para dar respuesta a la
comunicacion recibida.

En virtud del articulo 21 del Decreto 1377 del 2013, el Titular podra consultar de forma
gratuita sus datos personales:

Al menos una vez cada mes calendario, y cada vez que existan modificaciones
sustanciales de las Politicas de Manejo de la informacion que motiven nuevas consultas.

22.SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD.

En desarrollo del principio de seguridad establecido en la normatividad vigente, La
empresa, adoptara las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.
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23. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

Cuando se envien o transfieran datos a otro pais sera necesario contar con la
autorizacion del titular de la informacion que es objeto de transferencia. Salvo que la ley
diga lo contrario, es prerrequisito dicha autorizaciéon para efectuar la circulacion
internacional de datos. En este sentido, antes de enviar datos personales a Responsables
del Tratamiento ubicados en otro pais, los obligados de cumplir esta politica deberan
verificar que se cuenta con la autorizacion previa, expresa e inequivoca del titular que
permita trasmitir sus datos personales.

24. TRANSMISIONES INTERNACIONALES Y NACIONALES DE DATOS A
ENCARGADOS

Cuando la empresa desee enviar o transmitir datos a uno o varios encargados ubicados
dentro fuera del territorio de la Republica de Colombia, debera mediante clausulas
contractuales o a través de un contrato de transmision de datos personalesen el que,
entre otros, se pacte lo siguiente: (i) los alcances del tratamiento. (ii) las actividades que
el Encargado realizara en nombre de la empresa. (iii) las obligaciones que debe cumplir
el Encargado respecto del Titular del dato y la empresa. (iv) La obligacién del Encargado
de dar cumplimiento a las obligaciones del Responsable observando la presente politica.
(v) El deber del Encargado de tratar los datos de acuerdo con la finalidad autorizada para
el mismo y observando los principios establecidos en la ley colombiana y la presente
Politica de Tratamiento de Informacion.

25.PROCEDIMIENTOS Y SANCIONES SEGURIDAD DE LA INFORMACION
De acuerdo con la Ley 1581 de 2012

a. Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicién
de lasancion. Las multas podran ser sucesivas mientras subsista el incumplimiento
que las origing;

b. Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspensién se indicaran los correctivos
que se deberan adoptar;

c. Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d. Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;

La notificacion de cualquier procedimiento de investigacion por parte de cualquier
Autoridad, relacionado con el tratamiento de datos personales, debera ser comunicada
de manera inmediata al area juridica de la empresa, con el fin de tomar las medidas
tendientes a defender el accionar de la entidad y evitar la imposicion de las sanciones
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previstas en la legislacion colombiana, en particular las consignadas en el Titulo VI,
Capitulo 3 de la ley 1581 de 2012 antes descritas.

26.VIGENCIA BASES DE DATOS

El periodo de vigencia de la informacién sera igual al término que requiera la finalidad
para la cual fue recolectado el dato y en todo caso éste no puede ser mayor a aquel
razonable para el desarrollo de la finalidad, segun lo estipulado en la Ley 1581 del 2012.

27.FORMATOS

e Plantilla OyM- 8430: Aviso de privacidad
e Plantilla OyM- 5727: Autorizacion de tratamiento de datos personales
¢ Plantilla OyM-7165: Consulta o reclamo por tratamiento de datos personales

28.VIGENCIA DE LA PRESENTE POLITICA
La presente politica entrara en vigor a partir de la fecha de su expedicién.

La Politica de Manejo de la informacion personal puede ser consultado en la pagina web
www.corpaul.com.

29.DISTRIBUIDO A:

A Través de Aris a todo el personal
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